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1. Premessa

APTGETDEFENCE SRL riconosce che le informazioni costituiscono un patrimonio aziendale strategico e un
elemento essenziale per l'erogazione dei propri servizi di consulenza nel campo della sicurezza informatica.

Nello svolgimento delle proprie attivita, l'organizzazione tratta informazioni aziendali interne, dati e documenti dei
clienti, informazioni tecniche, configurazioni, credenziali, metodologie operative, report, evidenze di analisi,
documentazione di progetto e know-how professionale. Tali informazioni devono essere protette in modo
adeguato contro accessi non autorizzati, divulgazioni indebite, alterazioni, perdite o indisponibilita.

Per tale ragione, APTGETDEFENCE SRL adotta, mantiene e migliora un Sistema di Gestione per la Sicurezza delle
Informazioni, quale strumento di governo finalizzato alla tutela del patrimonio informativo aziendale e delle
informazioni affidate dai clienti.

2. Finalita

La presente Politica definisce i principi e gli indirizzi generali adottati da APTGETDEFENCE SRL per assicurare la
protezione delle informazioni trattate nellambito delle proprie attivita.

Essa costituisce il quadro di riferimento per la definizione degli obiettivi di sicurezza delle informazioni, per la
gestione dei rischi e per l'attuazione dei controlli necessari a garantire un adeguato livello di protezione degli asset
informativi.

3. Principi della sicurezza delle informazioni

APTGETDEFENCE SRL fonda la propria Politica per la Sicurezza delle Informazioni sui seguenti principi:

» Riservatezza, intesa come protezione delle informazioni da accessi e divulgazioni non autorizzati;

» Integrita, intesa come salvaguardia della completezza, correttezza e accuratezza delle informazioni e dei
relativi trattamenti;

+ Disponibilita, intesa come garanzia che le informazioni e i servizi siano accessibili ai soggetti autorizzati
quando necessario;

» Tracciabilita e responsabilita, ove applicabili, intese come possibilita di ricostruire le attivita svolte e
attribuirne la responsabilita ai soggetti competenti.

4. Impegno dell'organizzazione

La Direzione di APTGETDEFENCE SRL si impegna a:

» approvare la presente Politica e garantirne la coerenza con gli obiettivi strategici aziendali;

* promuovere la sicurezza delle informazioni come componente strutturale dei processi aziendali e dei
servizi erogati;

+ definire ruoli, responsabilita e autorita in materia di sicurezza delle informazioni;

» rendere disponibili risorse adeguate per l'attuazione, il mantenimento e il miglioramento del Sistema di
Gestione per la Sicurezza delle Informazioni;

* promuovere la consapevolezza e la formazione del personale sui temi della sicurezza delle informazioni;
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+ assicurare che i rischi relativi alle informazioni siano identificati, valutati e trattati in modo appropriato;

» supportare il miglioramento continuo del sistema di gestione.

5. Obiettivi generali

APTGETDEFENCE SRL, attraverso il proprio Sistema di Gestione per la Sicurezza delle Informazioni, si pone i
seguenti obiettivi generali:

» proteggere il patrimonio informativo aziendale e le informazioni dei clienti;

* prevenire accessi non autorizzati, perdita, alterazione, distruzione o diffusione indebita delle informazioni;

+ garantire l'affidabilita e la sicurezza dei processi aziendali e dei servizi di consulenza erogati;

+ tutelare il know-how, la documentazione tecnica, le metodologie operative e gli strumenti di lavoro
dell'organizzazione;

+ rafforzare la capacita di prevenzione, rilevazione e gestione di eventi che possano compromettere la
sicurezza delle informazioni;

+ assicurare il rispetto dei requisiti normativi, contrattuali e organizzativi applicabili;

» perseguire il miglioramento continuo delle performance di sicurezza.

Gli obiettivi specifici di sicurezza delle informazioni sono definiti periodicamente nell'ambito del Sistema di
Gestione, in coerenza con il contesto aziendale, con i rischi identificati e con le esigenze delle parti interessate
rilevanti.

6. Conformita ai requisiti applicabili

APTGETDEFENCE SRL si impegna a rispettare i requisiti applicabili in materia di sicurezza delle informazioni, inclusi
quelli di natura normativa, regolamentare, contrattuale e organizzativa.

L'organizzazione si impegna inoltre a mantenere il proprio Sistema di Gestione per la Sicurezza delle Informazioni
conforme ai requisiti della norma ISO/IEC 27001 applicabile e coerente con il contesto, le finalita aziendali e i
servizi erogati.

7. Campo di applicazione della Politica

La presente Politica si applica a tutte le informazioni trattate da APTGETDEFENCE SRL, indipendentemente dalla
forma o dal supporto utilizzato, nonché a tutto il personale, ai collaboratori e ai soggetti terzi che, a qualsiasi titolo,
abbiano accesso a tali informazioni o agli asset a esse correlati.

La Politica si estende ai processi, ai sistemi, agli strumenti, ai documenti e alle risorse organizzative e tecnologiche
che rientrano nel perimetro del Sistema di Gestione per la Sicurezza delle Informazioni.

8. Miglioramento continuo

APTGETDEFENCE SRL si impegna a migliorare continuamente l'efficacia del proprio Sistema di Gestione per la
Sicurezza delle Informazioni attraverso attivita di monitoraggio, audit, riesame, gestione delle non conformita,
trattamento dei rischi e attuazione di azioni correttive e di miglioramento.

La sicurezza delle informazioni & considerata un processo continuo e non un adempimento formale, e richiede il
contributo responsabile della Direzione, del personale e di tutte le parti coinvolte.
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9. Comunicazione e riesame

La presente Politica & approvata dalla Direzione, comunicata al personale e resa disponibile alle parti interessate
pertinenti secondo modalita controllate definite dall'organizzazione.

La Politica & soggetta a riesame periodico e comunque ogniqualvolta intervengano modifiche rilevanti al contesto
organizzativo, operativo, normativo o tecnologico, al fine di garantirne la continua adeguatezza, pertinenza ed
efficacia.

Approvata dalla Direzione il gg. 12/03/2026
Dott. Pietro Boccaletto
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